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基于过抽样技术的 P2P 流量识别方法 *
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摘 要： 针对 P2P 类不平衡问题提出将复杂的多类不平衡问题转化为简单的两类不平衡问题， 再通过迭代

SMOTE 过抽样技术丰富 P2P 的概念表达，从而提高 P2P 流量的识别率。 实验结果表明，该方法可以显著提高诸

如 Naïve Bayes 这样的简单模型在 P2P 上的识别率，由此可证明该方法对于改善 P2P 类不平衡问题的有效性。
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Abstract： A new approach that transfers the multi-class imbalanced problem into simple two-class imbalanced

problem was proposed， and a mended SMOTE over-sampling algorithm to enrich the P2P concept was applied. The

experimental results show the approach can efficiently improve the P2P identifying rate using the Naïve Bayes model.
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1 引言

近年来，P2P 技术已被广泛应用于文件共享、 视频内

容分发、 即时通信等网络应用领域。 自 2004 年以来，P2P

流量在整个互联网流量中逐渐占据主导地位（60%以上）［1，2］。

P2P 流量的快速增长给网络带宽带来了巨大压力，其近乎

对称的流量模式更加剧了网络的拥塞。 同时，基于 P2P 技

术的恶意流量也开始肆虐互联网， 造成带宽的过度消耗，

甚至导致拒绝服务 ［3］。因此，如何快速正确地识别 P2P 流量

已经成为当前网络管理者面临的巨大挑战。

互联网流量的识别技术经历了最初的基于 TCP 端口、

深度分组检测 （deep packet inspection，DPI）到目前兴起的

机器学习方法和基于网络行为的识别等技术 ［4］。 有的 P2P

应用为了躲避检测 ，开始采用动态端口 、数据分组加密等

技术手段 ， 使得基于 TCP 端口与 DPI 的方法效率越来越

低。 而基于统计学的机器学习方法却可以克服上述不足，

因而它逐渐显示出在 P2P 流量分类中的优势 ［5］。

传统的机器学习方法通常假设目标类是均匀分布的，

而实际的互联网流量中的各种应用的分布是不均匀的。 尤

其是 P2P 这样的大象流（elephant traffic），它们按字节数统

计在流量上占很大比例 ，对网络性能的影响很大 ，但从数

据流（flow）角度统计却占很少比例 ［6］。目前基于机器学习的

流量分类方法通常基于数据流的统计信息，因此占数据流

比例很小的 P2P 流量往往难以识别，分类器倾向于将 P2P

数据流识别为如 WWW 这样的多数类。这种目标类比例严

重失衡而导致少数类识别误差增大的问题通常称为类不
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平衡（class imbalance）问题，是目前 P2P 流量难以识别的一

个重要原因。

网络流量中的众多应用比例极不均衡，流量分类问题

面临的是多类不平衡问题 ［7］。 而 P2P 应用本身在数据流中

所占比重很小，又受到其他应用目标类的干扰 ，本文提出

将 P2P 识别中的多类不平衡问题转化为两类不平衡问题

的思路 ，并通过过抽样 （over-sampling）方法增加 P2P 流量

的比重，消除分类器在学习过程中的偏倚 ，提高 P2P 的识

别率。 本文提出改进的迭代 SMOTE（i-SMOTE）过抽样方法

来提高 Naïve Bayes 算法的识别率， 实验结果证明本文提

出的识别框架具有良好的识别性能。

2 类不平衡问题与 SMOTE 过抽样方法

目前基于机器学习的流量分类方法大多利用数据流

层面的统计信息。 因此像 P2P 这类应用，尽管在字节流上

占很大比重，在数据流层面却占很小的比例 ，与 WWW 应

用相比存在严重的不平衡性。这种不平衡性将导致 P2P 很

高的误分类率。 传统的机器学习分类算法旨在最小化全局

分类误差， 并假设假正例与假负例的错误代价是相等的，

因此偏向于把少数类预测到多数类上 ， 如将 P2P 预测为

WWW。 而实际网络管理过程中， 可能对于识别类似 P2P

这样的少数类更有价值，因此需要有提高 P2P 识别率的有

效方法。 为了克服上述类不平衡问题，机器学习界提出重

抽样技术来平衡目标类的分布 ， 即对多数类 （majority

class） 进行欠抽样 （under-sampling）， 对少数类 （minority

class）进行过抽样（over-sampling）。

传统的欠抽样与过抽样技术都具有自身的不足：对多

数类欠抽样会导致一些信息的丢失，而对少数类的简单重

复抽样在早期的研究中就已发现对于提高分类性能并无

太大的帮助 ［8］。 因此，Chawla N V 等 ［9］提出了新的过抽样技

术 SMOTE 算法， 其基本思想是通过人工合成新的少数类

样本来减轻类别的不平衡，解决传统过抽样技术因决策域

变小而引起的过拟合现象。 SMOTE 算法的基本原理是在

相距较近的少数类样本之间进行线性插值，从而生成新的

少数类样本。 首先根据过抽样倍率 N，从每个少数类样本

k（默认取 5）个同类最近邻中随机选择 N 个样本；接着将

每个少数类分别与它的 N 个选中的样本按式（1）合成 N 个

新的少数类样本，并加入到原训练样本集中 ，形成新的训

练样本集。

NewSample=x+rand（y［i］-x） （1）

其中，i=1，2，…，N；rand 表示 0～1 的一个随机数；NewSample

表示合成的新样本；x 表示少数类样本；y［i］表示 x 的第 i 个

近邻样本。

3 P2P 流量识别方法

整个 P2P 流量的分类识别方法框架如图 1 所示。

步骤 1 将训练数据进行两分类标注，即标注所有的

P2P 数据流后 ， 将其他应用的数据流均标注为非 P2P

（non-P2P）。 这样就可将多标签分类问题归约到相对简单

的二分类问题求解。

步骤 2 采用 i-SMOTE 算法 ， 获得更大的 P2P 数据

流样本 。 原始的 SMOTE 算法只是在原有的少数类样本

的基础上进行线性插值获得新的样本 ，但最新研究表明

P2P 这样的流量少数类具有明显的概念漂移现象 ［ 10 ］，少

量的原始样本不能完全表达 P2P 的概念 。 因此 ，采用多

次迭代 SMOTE 算法的方法 ， 在前一次迭代获得的样本

集合上再进行插值运算 ， 使得 SMOTE 算法的输入样本

逐 渐 丰 富 ， 以便 获 得 更 完 整 的 P2P 概 念 表 达 。 通 过

i-SMOTE 算法 ，获得足够的 P2P 样本数 ，在此基础上进行

步骤 3。

步骤 3 特征提取 ，去除冗余特征 ，获得维度较低的

特征空间。 具体的特征提取算法可以采用基于相关性的方

法 ［11］等。

步骤 4 训练分类器，建立预测 P2P 流量的模型。 目

前已有很多机器学习的分类模型被尝试用于流量分类，如

Naïve Bayes［14］、决策树 ［13］、支持向量机 ［14］、神经网络 ［15］等。 这

些模型被应用于流量分类， 具有各自的优缺点。 如 Naïve

Bayes 具有模型简单、训练时间短的优点，但缺点是对于少

数类的识别率低；而支持向量机与神经网络的识别率比较

高，但模型复杂、训练与分类时间过长。本文考虑到实际环

境中对 P2P 流量识别的实时性要求，认为选择简单的模型

更有利于快速获得预测结果， 因此选择 Naïve Bayes 模型

作为评估模型。 通过实验比较分析得出，当 i-SMOTE 方法

获得足够的 P2P 样本数时 ，Naïve Bayes 模型可以对 P2P

图 1 P2P 流量的分类识别方法框架
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表 2 过抽样数据集 2 获得的结果（样本数／所占比例）

获得很高的识别率。 i-SMOTE 算法过程如下。

算法：i-SMOTE（迭代 SMOTE 算法）

输入：

训练集合中的 P2P 样本集合 S；

训练集合中的 P2P 样本数 T；

过抽样倍率 N；

最近邻的个数 k；

迭代次数 M；

输出：过抽样 P2P 样本集合；

（1）S＇=SMOTE （S，T，N，k）；／／原始 SMOTE 算法见参考文

献［9］

（2）for i←1 to M

（3）S＇←S＇∪S

（4）T←|S＇∪S| ／／新样本集合的样本数

（5）S＇=SMOTE（S＇，T，N，k）；

（6）end for

（7）return S＇

4 实验评估策略

本文提出通过 i-SMOTE 过抽样的方法来提高 P2P 流

量的识别率 。 利用最简单的 Naïve Bayes 模型比较分析

SMOTE 算法和 i-SMOTE 算法过抽样效果： 随着 P2P 样本

数的逐渐增加，考察它们对识别率的影响。 选择最简单的

Naïve Bayes 模型的原因是： 在未进行过抽样的情况下 ，它

的识别率非常低。 如果过抽样技术能提高这类简单模型的

识别效果，则可以证明过抽样技术对于 P2P 识别的有效性。

评估指标采用召回率 （recall）与精度 （precision）这两

个指标：recall=TP／P， precision=TP／（TP+FP）。 其中，P 为测试

集中事先标识为 P2P 的样本数 ，TP 为分类器正确预测为

P2P 的样本数，TP 为被分类器错误地将 non-P2P 流量预测

为 P2P 的样本数。

4.1 实验数据集合

本文采用的数据集 1 为剑桥大学 Moore 等提供的公

开流量数据集［16］。 该数据集通过连续采集 24 h 的流量数据，

并随机抽取 10 个约 28 min 的数据块，在这些数据块上构建

出数据流，构成 10 个数据子集 Data1，Data2，…，Data10。 笔

者在 10 个数据子集上进行的实验结果非常相似， 因此只列

出了 Data1 的实验结果。 原始 Data1 中共有 12 种流量类型，

如 WWW、E-mail、FTP 等，将它们均表示为 non-P2P 数据流，

共计 24 524 条，P2P 数据流共计 339 条，占总数的 1.36%。

数据集 2 是从校园网中心的某台交换机上通过端口映

射方法获得的流量数据， 该交换机汇聚了某幢男生宿舍访

问外网的所有网络流量。 经过连续1 h（晚上 21 ：30-22 ：30）

的连续数据采集， 共计获得 325 538 条数据流， 其中 P2P

数据流有 18 632 条， 占总数的 5.72%。 为保护隐私的需

要 ，只截取数据分组的分组头部分 ，并通过 Tcpdpriv 工具

对 IP 地址进行了匿名化处理。

4.2 Naïve Bayes 模型评估

Moore 等［12］早在 2004 年就已深入分析和应用 Naïve Bayes

模型到互联网流量分类中。 通过选择合理的流量特征和核

估计方法，Naïve Bayes 模型在全局正确率 （accuracy）上达

到 96.29%。 但他们的工作只是提高了整体的正确率，并没

有解决类不平衡的问题，因而对于像 P2P 这样的少数类的

识别率提升有限。 Naïve Bayes 模型具有简单、计算效率高

的特点，与其他复杂模型相比更具有实际应用价值 ，因此

首选它作为评估过抽样技术的效果。

对数据集 1、数据集 2 的原始 P2P 数据采用如下过抽

样倍率：N=100%、300%、700%、1 500%、3 100%， 应用 SMOTE

算法过抽样获得新的 P2P 样本集， 抽样结果分别见表 1、

表 2。 为了便于比较，提出的 i-SMOTE 算法每次迭代采用

抽样 P2P non-P2P

第 1 次 339／1.36% 24 524／98.94%

第 2 次 678／2.69% 24 524／97.31%

第 3 次 1 356／5.24% 24 524／94.76%

第 4 次 2 712／9.96% 24 524／90.04%

第 5 次 5 424／18.11% 24 524／81.89%

第 6 次 10 848／30.67% 24 524／69.33%

表 1 过抽样数据集 1 获得的结果（样本数／所占比例）

抽样 P2P non-P2P

第 1 次 18 632／5.72% 306 906／94.28%

第 2 次 37 264／10.83% 306 906／89.17%

第 3 次 55 892／15.41% 306 906／84.59%

第 4 次 74 528／19.54% 306 906／80.46%

第 5 次 93 160／23.29% 306 906／76.71%

第 6 次 111 792／26.70% 306 906／73.30%
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固定倍率 N=100% ， 这样获得的 P2P 样本数可与前述

SMOTE 算法保持一致。 另外，通过传统的随机过抽样方法

产生一个同比例规模的数据集作为比较基准。

采用 10 折交叉验证的方法对不同 P2P 样本数下 （见

表 1、表 2）的识别率进行评估。 特征选择采用 FCBF 算法 ［17］。

图 2 给出了随机抽样 、SMOTE 算法与 i-SMOTE 算法同比

例扩大 P2P 的样本数的情况下召回率的对比。 可以明显发

现 P2P 样本数从开始的 339 条数据流增加到 2 712 条数

据流时，即 P2P 比例从 1.36%增加到 9.96%时，Naïve Bayes

模型在 i-SMOTE 数据集上获得的 P2P 召回率明显高于

SMOTE 数据集与随机过抽样数据集 ，前者为 81.6%，后者

分别为 31.2%与 21.8%。同样，当 P2P 样本数增加至 5 424 条，

比例增加到 18.11%时 ，i-SMOTE 数据集上的召回率达到

98.5%， 而 SMOTE 数据集与随机过抽样数据集分别只有

78.5%与 38.2%。 最后当 P2P 的数量比例达到 30.67%时 ，

SMOTE 数据集与 i-SMOTE 数据集上的召回率均在 97%以

上，而随机过抽样数据集仅为 47.9%。 从上述过程可以看

出，i-SMOTE 算法与 SMOTE 算法及随机过抽样相比，可以

更快速地提高召回率。 同样，可以看到三者在精度上的区

别 （如图 3 所示）。 随着 P2P 样本数的增加，3 种过抽样方

法获得的数据集在 P2P 识别精度上都得到了提升 ， 但当

P2P 样本比例到达 30.67%时，i-SMOTE 数据集上的精度达

到了 99.1%， 而 SMOTE 数据集上的精度却从 94.7%跌至

53.6%，甚至低于随机过抽样。 图 4、图 5 给出了数据集 2

的 10 折交叉验证的结果，与数据集 1 的验证结果相似。 从

图 2～图 5 的比较分析中可以得出以下两个结论。

· 通过对 P2P 样本的过抽样，与原始数据相比不论召

回率还是精度都可得到提高。

· SMOTE 算法可以使召回率与精度两者同时提高到

90%以上， 而 SMOTE 算法在召回率增长到一定程

度时，精度会出现下降。 精度的下降意味着 non-P2P

样本被错误地预测为 P2P 的比例增加，即假阳性率

增加。 传统的随机过抽样方法尽管有所提高，但提

高程度有限。

因此 ， 综合召回率与精度这两个评价指标 ，i-SMOTE

算法比 SMOTE 算法及随机过抽样技术更为有效。

图 2 数据集 1 不同规模的 P2P 样本数的召回率

图 3 数据集 1 不同规模的 P2P 样本数的精度 图 5 数据集 2 不同规模的 P2P 样本数的精度

图 4 数据集 2 不同规模的 P2P 样本数的召回率
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5 结束语

本文通过过抽样技术提高对 P2P 流量的识别率。 提出

基于迭代的 SMOTE 算法可以比原始的 SMOTE 算法及传

统的随机过抽样方法具有更好的表达 P2P 概念的能力。实

验结果表明本文提出的基于过抽样的方法可以有效地提

高 Naïve Bayes 模型对于 P2P 的识别率。Naïve Bayes 模型由

于其简单性，在流量分类中不及 SVM、神经网络等复杂模型

的正确率高， 通常为研究人员所忽视。 但正是 Naïve Bayes

模型的简单性，使得它具有很好的算法效率，容易被应用到

实际工作环境。 机器学习方法的分类正确率不仅仅取决于

分类模型，与数据预处理的质量也有重要关系。 本文正是

通过改善数据质量的思路 ， 使得 i-SMOTE 方法与简单的

Naïve Bayes 模型相结合实现对 P2P 的高精度识别。
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